eutzutage wird MOST haupt-
H sachlich fur Multimedia-An-

wendungen im Automobil
eingesetzt. Eventuell ist es auch mog-
lich, MOST fur sicherheitskritische
Anwendungen zu verwenden. In die-
sem Einsatzgebiet werden Kommuni-
kationsfehler zu einem ernsten Prob-
lem, da durch sie Gegenstande oder
sogar Personen schwer gefahrdet wer-
den konnen. Im Auftrag der MOST
Cooperation hat der TUV Nord/IFM
untersucht, welche Mafinahmen ergrif-
fen werden mussen, um die Anforde-
rungen des kommenden Sicherheits-
standards fur die Automobilindustrie
1SO 26262 zu erfullen, die auch beste-
hende Normen, z.B. IEC 61508 und
ahnliche berticksichtigt [5, 6, 7].

Als Losung wurde eine Architektur
mit einer zusatzlichen Sicherheits-
schicht als Basis fur sicherheitskri-
tische Anwendungen vorgeschlagen
[3, 4]. Die Sicherheitsschicht stellt ei-
nen zuverlassigen Dienst fur die Uber-
tragung sicherheitskritischer Anwen-
dungsdaten uber das MOST-Netzwerk
zur Verfugung.

O Beispielanwendung
Parksystem

Ein kamerabasiertes Parksystem (ca-
mera-based parking; CBP), das bereits
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Dieser Artikel analysiert die Moglichkeit, sicherheitskritische Anwendun-

gen mit Hilfe des MOST150-Protokolls zu implementieren, wobei gangige

und kiinftige Sicherheitsnormen beriicksichtigt werden. Dies betrifft im
Besonderen den aktuellen Entwurf der Norm ISO 26262 fiir Sicherheit
im automobilen Einsatz. Eine zusatzliche Sicherheitsschicht stellt die

sichere Kommunikation liber ein MOST-Netzwerk unter Verwendung von

Sicherheits-Codes bereit.

Von Dr. Jens Lisner und Johannes Specht

in modernen Automobilen zu finden
ist, kann als sicherheitskritische An-
wendung betrachtet werden. Eine Ka-
mera sendet ein digitales Live-Bild
der Ruckwartssicht des Fahrers an ei-
ne Anzeige im Armaturenbrett. Als
Format wire z.B. ein Motion-JPEG-
Video-Stream moglich, wie es von
preisgunstigen Kameras geliefert wird.
Fehler wie fehlende, verzogerte oder
eingefrorene Bilder konnen Geféhr-
dungen verursachen. Im Falle von
eingefrorenen Bildern beispielsweise
konnte der Fahrer eine freie Flache
hinter dem Fahrzeug vermuten und
trotz eines hinter dem Fahrzeug be-
findlichen Hindernisses riickwirts fah-
ren. Sachbeschadigungen oder sogar

verletzte Personen konnen die Folge
sein. Daher ist es notwendig, solche
Fehler zuverlassig zu erkennen, um
den Fahrer zu warnen, dass die ange-
zeigten Daten nicht mehr zuverlassig
sind.

In dieser Beispielapplikation kann
das zugrunde liegende MOST-Netz-
werk wie in Bild 1 unterteilt werden.
» Sender: Der Sender ist ein einzelner
Knoten im Netzwerk. Er ist mit der
Kamera verbunden und fuhrt den fur
die Kamera zustandigen Teil der Host-
Anwendung aus. Die Host-Anwen-
dung sendet die Kameradaten tiber den
lokalen MOST-INIC (Intelligent Net-
work Interface Controller) in das Netz-
werk.
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Fur die Analyse hat

| Bild 1. MOST-Netzwerk mit Sender, Empfanger und mittleren

Knoten.

» Empfanger: Der Empfanger ist ein
zweiter, einzelner Knoten des Netzes,
z.B. die HMI (Human-Machine Inter-
face), der die Kameradaten fur das lo-
kal angeschlossene Display empfangt.
» Mittlere Knoten: Da MOST eine
Ringtopologie verwendet, konnen zu-
satzliche Knoten zwischen Sender und
Empfinger existieren. Die Kommuni-
kation zwischen Sender und Empfan-
ger wird durch diese Knoten weiterge-
leitet.

» Kanal: Der Kanal verbindet die oben
beschriebenen Knoten. Es kann eine
elektrische oder optische physikali-
sche Schicht eingesetzt werden.

Innerhalb des Netzes gibt es viele
potentielle Fehlerquellen. Auf dem
Kanal kann es zu Bit-Fehlern kom-
men, z.B. durch elektromagnetische
Interferenz (EMI). Aulerdem sind alle
Knoten, einschlieBlich der mittleren
Knoten, potentielle Fehlerquellen, die
nicht unterschatzt werden durfen. Ein
INIC kann zum Beispiel Nachrichten
bei der Weiterleitung in den Ring
storen, Nachrichten zwischen lokaler
Host-Anwendung und dem Netzwerk
unterschlagen oder fehlerhafte Nach-
richten auf den Kanal senden. Obwohl
MOST Fehlererkennungsmechanis-
men hat, werden diese Mechanismen
im INIC selbst realisiert. Im Falle ei-
nes INIC-Fehlers ist das Protokoll des-
halb nicht in der Lage, Ubertragungs-

‘ Failure Example for Motion JPEG

Failure of communication peer A power failure of a node.

Unintended message

repetition of one picture.
Message loss

Re-sequencing
in unintended order.

Message corruption

Message delay

| Beispiele aus der IS0 26262 fiir Fehlverhalten

A picture is lost during transmission.

The camera node sends multiple pictures

A picture is changed by a middle node.

The INIC of the receiver node delivers a picture
too late to the local host application.

TUV Nord/IFM die
Anforderungen des
kommenden  Stan-
dards ISO 26262 zugrunde gelegt
[3, 4]. Der Standard definiert Metho-
den, Vorgehensweisen, Manahmen
und eventuell notwendige Einschréan-
kungen wahrend des Entwurfs, der
Entwicklung und des Betriebs sicher-
heitskritischer elektrischer und elek-
tronischer Systeme. Der Standard be-
nennt verschiedene abstrakte Fehler-
szenarien in Nachrichtensystemen, die
fur sicherheitskritische Systeme be-
trachtet werden mussen. Diese bezie-
hen sich auf keine spezifische Schicht

B Konzept einer
Sicherheitsschicht mit MOST

Eine zusatzliche Sicherheitsschicht
zwischen der Anwendung und dem
INIC kann den notwendigen Schutz
liefern. Bild 2 zeigt den MOST-Proto-
koll-Stack einschlieBlich einer Sicher-
heitsschicht und der darauf befindli-
chen CBP-System-Host-Anwendun-
gen. Die Sicherheitsschicht stellt si-
chere virtuelle Nachrichtendienste auf
der MOST-Applikationsschicht zur
Verfugung [1].

Eine Standardtechnik im Bereich
Sicherheitselektronik ist die Einbet-
tung von Sicherheits-Codes in die
Nutzdaten. Auf diese Weise lasst sich
eine hohe Fehlererkennungsrate errei-
chen. Jeder Sicherheits-Code speichert
Zusatzinformation, z.B. CRCs oder
Sequenzzédhler. Die Sicherheits-Codes
werden durch die Sicherheitsschicht

isplay Applicationf« Protected Streaming Data

Safety Layer Unprotected Streaming
» Data with Safety Code
pplication Layer f<
Network Layer
MOST Frames

b
A

Safety Layer

pplication Laye

Nutzdaten einge-
bettet und auf der
Empfangerseite aus-
gewertet. Dadurch
kann die Sicher-
heitsschicht  des

senderseitig in die
amera Applicatio

Network Layer

Data Link Layer

Physical Layer

Data Link Layer Empfangers zuver-

Physical Layer lassig Fehler in den

| Bild 2. Der MOST-Protokoll-Stack mit Sicherheitsschicht im CBP-

System.

im ISO/OSI-Modell. Stattdessen be-
schreiben sie die Fehler auf logischer
Ebene zwischen verschiedenen Kom-
munikationsteilnehmern. Der Einfach-
heit halber kann ein einzelnes Motion-
JPEG-Bild des CBP-Systems als eine
Nachricht betrachtet werden, wobei ei-
ne Folge von Nachrichten ein Video-
Stream ist. Die Tabelle zeigt eine Teil-
menge der Fehlerszenarien und fuhrt
Beispiele fur Fehler
im Video-Stream an.

Von besonderem
Interesse fur sicher-
heitskritische Anwen-
dungen ist die Rest-
fehlerrate, da diese ei-
ne bestimmte Schwel-
le nicht iberschreiten
darf, um den erforder-
lichen ASIL (Auto-
motive Safety Integri-
ty Level) zu erreichen.

The camera node sends multiple copies

Elektronik automotive Sonderausgabe MOST

eingehenden Nach-
richten entdecken
und entsprechend
reagieren (z.B. die
Anwendung uiber den Fehler informie-
ren). Die Architektur mit der Sicher-
heitsschicht in Bild 2 verwendet aus-
schlieBlich die MOST-Applikations-
schicht. So konnen fur die Ubertra-
gung von Sicherheits-Codes die vor-
handenen Schnittstellen des Protokolls
verwendet werden. Um Sicherheits-
Codes in Streaming-Daten einzubet-
ten, sind verschiedene Moglichkeiten
denkbar. Diese reichen von der direk-
ten Integration von Sicherheits-Codes
in Streams bis zur Ubertragung der
Sicherheits-Codes uber den SAD-
Channel (Stream Associated Data), der
sonst fur Content Protection verwen-
det wird [2].

O Beispiel einer Sicherheits-
schicht fiir Streams

In der gegebenen Beispielapplikation
konnen Fehler, wie die in der Tabelle

www.elektroniknet.de



beschriebenen, durch einfache Maf3-
nahmen erkannt werden:

» CRC (Cyclic Redundancy Check):
Sowohl das Kamerabild als auch der
Sicherheits-Code selbst konnen mit ei-
nem zusatzlichen CRC geschutzt wer-
den. Durch diesen zusatzlichen CRC
konnen Fehler erkannt werden, die
durch den Kanal oder INICs verur-
sacht werden, z.B. die Zerstorung von
Nachrichten.

» Sequenzzahler: Sequenzzahler im
Sicherheits-Code sind eine typische
MaBnahme, um eine Umsortierung von
Nachrichten, Nachrichtenverlust oder
unbeabsichtigte Wiederholung von
Nachrichten zu erkennen.

» Nachrichtenlange: Durch Ubertra-
gen der Nachrichtenldnge in einem Si-

Dr. Jens Lisner
ist Mitarbeiter der Communication Enginee-
ring im Bereich Elektronik & IT des TV
Nord/IFM.

Sicherheitselektronik Il Modellierung + Simulation

cherheits-Code ist es moglich, zu pri-
fen, ob eine Nachricht vollstandig ist.
Hierzu muss man keine Details iber
das Format kennen, wie beispielsweise
Motion-JPEG.

» Time-outs: Neben Sicherheits-
Codes konnen zusatzliche Time-outs
verwendet werden, um Fehler wiahrend
des Streamings oder verzogerte Nach-
richten zu entdecken.

Die Studie zur Ubertragung von
sicherheitskritischen Streaming-Da-
ten [4] enthalt weiterfuhrende, zu-
satzliche MOST-spezifische Si-
cherheitsmafinahmen wie Stream-
Start- und Stream-Ende-Markierun-
gen, um die Fehlererkennung zu ver-
bessern.

Dipl.-Inf. (FH)
Johannes Specht

ist Mitarbeiter der Communication Enginee-

ring im Bereich Elektronik & IT des TUV

Nord/IFM.

Das néchste Ziel ist die zuverlassi-
ge Ubertragung von Nachrichten auf
dem Control Channel und die Absi-
cherungen der verbleibenden Kernme-
chanismen des Protokolls. Um die
Fehlerraten und die erforderliche Star-
ke der Sicherheits-Codes abschétzen
zu konnen, zum Beispiel die benotigte
Lange von zusatzlichen CRCs, sollten
quantitative Analysen durchgefithrt
werden. Auf diesem Wege lasst sich
der gewunschte ASIL erreichen. Die
Ergebnisse solch einer Analyse kon-
nen durch Hardware-Tests verifiziert
werden. sj
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