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Timing-Master-Fehler

le auch fur sicherheitsrelevante Sys-
teme wie Einparkhilfen verwendet
wird, ist die Wahrnehmung potentiel-
ler Fehlerquellen fur eine korrekte
Funktion essentiell. Basierend auf ei-
nem Fehlermodell werden Fehlerur-
sachen identifiziert und diskutiert so-
wie aufgezeigt, wie sich Fehler tole-
rieren lassen.

Der Ausfall eines Masters in einem
MOST-Netzwerk kann das Versagen
des gesamten Systems bedeuten. Ge-
wohnlich sitzen der Netzwerk- und der

Analyse und Korrektur von
Timing-Master-Fehlern

Dieser Artikel fokussiert ein Hauptanwendungsszenario im Automobil-
sektor, einen einzelnen Timing-Master (TM) innerhalb eines MOST-
Netzwerks. Auf einem Netzwerk-Fehlermodell fiir eingebettete Systeme
basierend wird abgewogen, welche mit einem TM verbundenen Fehler-
effekte zu einem nicht verfligbaren Netzwerk oder zu einer fehlerhaften
Kommunikation fiihren konnen. Zudem wird gepriift, ob die durch das
Protokoll zur Verfiigung gestellten Fehlertoleranz-Mechanismen helfen,

die offensichtlichsten Fehler zu erkennen.

tion, Power und Timing) inner-

halb eines MOST-Netzwerks birgt
einen potentiellen ,,single point of
failure®. Der Ausfall eines Masters
kann somit den Ausfall des gesamten
Netzwerks nach sich ziehen. Der
Timing-Master (TM) sitzt in der Regel
in der Haupteinheit des Infotainment-
Systems. Er stellt einen wesentlichen
Bestandteil eines solchen Netzwerks
dar, da er fur den Netzwerkstart, die
Erzeugung von MOST-Frames und

Jeder Master (Network, Connec-
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den Systemtakt verantwortlich ist. In
diesem Beitrag werden mehrere Feh-
lerquellen im Kontext des TM identifi-
ziert, die ein unerwartetes Fehlverhal-
ten verursachen konnen. Der TM ist
eine Grundvoraussetzung fur eine gul-
tige Ringbruchdiagnose [1].
Fehlerursachen konnen datenab-
hangiger Jitter, falsche Werte des
synchronen Bandbreiten-Kontroll-
Registers (SBC), des Boundary De-
scriptors oder fehlerhafte S/PDIF-
Eingédnge sein. Da MOST mittlerwei-

Timing-Master in einem Knoten, wo-
bei der TM den Systemtakt liefert. Je-
der Knoten innerhalb eines MOST-
Systems synchronisiert sich mit die-
sem Signal. Ein MOST-Netzwerk ist
daher synchron und der TM immer
Knoten Null (InstID 0x00, Adresse
0x400, logisch 0x100). Die Netzwerk-
topologie ist ein Ring, die aber bei-
spielsweise durch den Einsatz eines
Hub zu einer Ring-Stern-Topologie er-
weitert werden kann, wobei Knoten
geloscht und eingefuigt werden kon-
nen, ohne die Funktion des Netzwerks
zu storen. Dieser Artikel betrachtet
Fehler innerhalb eines Systems, das
aus einem TM besteht, da dieser Sys-
temaufbau (z.B. in der Automobil-
industrie) weit verbreitet ist. Hinzu
kommt die Annahme, dass es sich um
nicht-systematische Fehler handelt.
Ein Fehlermodell fur vernetzte einge-
bettete Systeme [7] wird verwendet.
Hier konnen funf verschiedene Fehler-
effekte festgehalten werden: LOST
(LO, verlorenes Paket), CORRUPT
(CO, Bit-Flip innerhalb des ubertra-
genen Pakets), CUT (CU, Bit des uiber-

' tragenen Pakets verloren), DUPLI-

CATE (DU, Paket mehrfach gesendet)
und CARRIER (CA, keine Netzwerk-
funktion).

B Timing-Master-Fehler

Der TM sitzt meistens in der Head-
Unit [2]. Er stellt eine systemrelevante
Komponente dar, da er fur den Netz-
werkstart, die Erzeugung von Frames
und den Systemtakt verantwortlich ist.

= Bild 1 zeigt exemplarisch den Aufbau
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eines MOST25-Frames (fur MOST150
siehe [1]).

Ein MOST-Netzwerk besteht aus
bis zu 64 PnP-Knoten. Jeder Knoten
hat eine RX- (receive) und TX-Schnitt-
stelle (transmit). Ein Block besteht aus
16 Frames (pro Frame 512 Bits bei
MOST?25, 1024 Bits bei MOSTS50,
3072 Bits bei MOST150). Die ersten
acht Bits jedes Frames sind die Pra-
ambel und der Boundary Descriptor
(BD). Die Praambel indiziert den
Frame-Anfang und ermoglicht die Syn-
chronisation zum eingehenden Daten-
strom. Hierfur wird der Anfang eines
Blocks mit einer davon verschiedenen
Praambel gekennzeichnet. Der BD se-
pariert die Daten in einen synchronen
(Vielfaches von 4, mindestens 24 byte)
und asynchronen (maximal 36 byte)
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dieser Fehler durch das Paritats-Bit er-
kannt, wenn kein anderes Bit fehler-
haft gesetzt ist.

B SBC (synchronous
bandwidth control)/BD

Mit Hilfe des BD ldsst sich ein syn-
chroner und asynchroner Bandbreiten-
bereich in Vielfachen von vier (Bytes)
angeben, wodurch sich die Bandbreite
an die tatsichlichen Anforderungen
anpassen lasst. Der Wert des BD liegt
normalerweise zwischen sechs und 15.
Das Register (SBC) wird durch den
NIC des TM verwaltet. Wahrend des
ersten Teils der Initialisierungsphase
konnen Storungen auftreten. Aus die-
sem Grund setzt der Master den SBC
auf einen Wert kleiner als sechs (ge-

wohnlich vier) — ei-

nen Wert, der wah-

Boundary
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rend des normalen
Betriebs ungiiltig ist.
Der Wert des SBC
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wird an alle Knoten

| Bild 1. Ein MOST25-Frame.

Teil. Bild 2 illustriert den Fluss von
Frames innerhalb eines MOST-Netz-
werkes mit mehreren Knoten. Die Da-
ten und der Frame-Kontroll-Teil wer-
den durch einen zyklischen Blocksi-
cherungs-Code (CRC) gesichert. Lei-
der gibt [1] keine Hinweise darauf,
welche Polynome zum Einsatz kom-
men, noch welche Bits eines Frames
in die Parititsberechnung eingehen.
Daher wird angenommen, dass Pra-
ambel, BD und Frame-Kontrolle in die
Berechnung eingehen. AbschlieBend
werden einige Schlussfolgerungen ge-
zogen.

O Initialisierung/System-Lock

Im Zustand ,,NetInterfacelnit loscht
der TM das System-Lock-Flag (SLF)
auf der Sicherungsschicht. Dieser Wert
wird an alle Netzwerk-Interface-Con-
troller (NIC) ubertragen. Sobald der
TM ein stabiles Lock erkennt, wird
das SLF gesetzt. Dieser Zustand wird
bei einem der Ereignisse InitReady
oder InitErrorShutdown (CA) verlas-
sen. InitReady wird eingenommen,
wenn ein stabiles Lock durch den TM
erkannt wurde. Wenn das SLF zufallig
gesetzt oder zuriickgesetzt wird, wird

www.elektroniknet.de

verteilt und dann auf

einen Wert gesetzt,
der den normalen Betrieb anzeigt. Dies
wird durch die Knoten im System ent-
deckt und uber das Ereignis Net_On
der Anwendung angezeigt. Eine Ande-
rung des SBC durch den TM fuhrt zur
Wiederherstellung der synchronen
Kommunikation.

Ein (fehlerhaftes) Umschalten des
SBC fuhrt aus diesem Grund zu einem
Zusammenbruch der (synchronen)
Kommunikation (CA). Folglich soll-
ten das SBC-Register sowie das SLF
durch ein Paritats-Bit geschutzt wer-
den. Zusitzliche Logikeinschrankun-
gen sollten das unerwunschte Um-
schalten des SBC verhindern.

B Praambel/Oszillator

Die Praambel wird aus dem Signal des
Oszillators oder mit dem S/PDIF-
Eingangssignal des TMs erzeugt. Alle
Timing-Slaves (TS) synchronisieren
sich mit einer PLL auf den Systemtakt.
Der TM empfangt jeden Frame noch
einmal vom letzten TS. Da die Phase
wegen der Signaldurchlaufzeiten jedes
Knotens verschoben wird, stellt er den
urspringlichen Frame mit seiner PLL
wieder her und erzeugt den nachsten
Frame. Dabei konnen drei potentielle

Fehlerursachen (neben einem fehler-
haften PLL-Regelkreis) vorkommen —
der Oszillator, ein fehlerhaftes S/PDIF-
Signal und Bit-Flips in der Praambel.
Ein fehlerhafter Oszillator oder S/PDIF
kann zu einem unerwiinschten Lock/
Unlock und daher zu den Fehlereffek-
ten CU, CO und LO (sowie Praambel-
Bit-Flips) fuhren, die im Folgenden
besprochen werden. Der exakte Praam-
bel-Aufbau geht leider ebenfalls nicht
aus der Spezifikation hervor. Wieder
lasst sich ein einzelner Fehler durch
die Paritatsberechnung ausfindig ma-
chen.

B Lock/Unlock, Shutdown-Flag

Ein TS ist im Zustand Lock, wenn er
ein Signal an seinem Eingang erhilt,
auf das sich seine PLL synchronisieren
kann. Ansonsten geht er in den Zu-
stand Unlock uiber [1]. Wenn sich der
Knoten auf das Signal fur mindestens
100 ms synchronisieren kann, wird ein
stabiles Lock angenommen (unter der
Voraussetzung, dass in der Zeit t; .
keine Unlock-Ereignisse vorkommen),
ansonsten ein Short Lock. Wenn der
TM ein stabiles Lock entdeckt, wird
angenommen, dass sich das gesamte
Netzwerk stabilisiert hat.

Timing
Master
Timing Timing
Slave Slave
\ Timing /
Slave

| Bild 2. Timing-Master und Slaves.

Der TM ist im Zustand Lock, wenn
er den gesendeten aus dem erhaltenen
Frame wieder herstellen kann (natir-
lich sollten alle TS in diesem Fall im
Zustand Lock sein). Zudem kann ein
fehlerhafter TM einen Unlock eines
Knotens (LO) verursachen. Dies ver-
anlasst den erfassenden Knoten, einen
Frame mit gesetztem Shutdown-Flag
zu senden, was eine (unbeabsichtigte)
Stilllegung des Netzwerks (CA) verur-
sacht. Dies ist ebenfalls zutreffend,
wenn das Shutdown-Flag zufallig ge-
setzt wird, wobei sich dieser Fehler
durch die Parititsberechnung auf-
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decken lasst. Der Zustand Lock in
MOST25 oder MOST150 nimmt an,
dass das Licht eingeschaltet (Light on)
ist. Naturlich kann das Netzwerk nicht
starten, wenn das Licht nicht ein-
geschaltet ist (CA, siehe Systemaus-
falle).

O Zufillige Frames

Eine nichtkonforme Oszillatorfrequenz
oder eine fehlerhafte Logik zur Gene-
rierung von Frames konnen zur Erzeu-
gung von gekurzten oder fehlerhaften
Frames (LO, CO, CU) fuhren. Dane-
ben lassen sich Frames auch zufillig
oder fehlerhaft erzeugen (DU, CO,
CU, babbling idiot). DU ist schwierig
zu erfassen, da das MOST-Protokoll
Sequenznummern nicht direkt unter-
stutzt. CO und CU lassen sich durch
den CRC innerhalb des Datenberei-
ches erfassen. Alle CO- und CU-
Frames, bei denen der CRC nicht be-
einflusst wird, konnen durch die Pa-
ritatsberechnung erkannt werden,
wenn keine Doppelfehler vorliegen.

O Systemausfille

Bei einem einfachen Ring kann eine
Unterbrechung des Rings den Ausfall
(LO, CA) des gesamten Netzwerks be-
dingen. Ein Ringbruch kann z.B. durch
eine defekte Kontrolleinheit oder ei-
nen Bruch der optischen Faser verur-
sacht werden. Fur hohe Verfugbarkeit
kann der Ring mit einfachen Mitteln
(mehrere RX, TX, Verdrahtung) zu
einem n-modular redundanten Ring er-
weitert werden, wobei eine doppelte
Ringstruktur haufig gegen Ringunter-
brechungen [3] eingesetzt wird [4, 5].

Um einen Ringbruch zu diagnosti-
zieren, mussen alle Gerate das Signal
Light on ausgeben. AnschlieBend wird
jeder Knoten gefragt, ob er Light on
empfangen hat. Dies ldsst sich trotz ei-
nes Ringbruchs durchfiihren, da die
MOST-Kontrolleinheiten eine weitere
Schnittstelle [6] neben der optischen
enthalten. Aus diesem Grund lasst sich
ein fehlerhaftes Ringsegment sogar lo-
kalisieren. Ein MOST-Knoten enthalt
einen Bypass (im NIC zwischen opti-
schem RX und TX), der sich einsetzen
lasst, falls der Knoten im Low-Power-
Modus ist. Im Falle eines Knotenfeh-
lers schaltet der Transceiver in den
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Low-Power-Modus, ohne dabei die
Funktion des Netzwerks zu beeinflus-
sen.

Bei einem Short Lock oder einem
InitErrorShutdown wird der Bypass
abgeschaltet. Eine ganz offensichtli-
che Storung ist der Ausfall der Licht-
quelle (CA) oder ein permanenter Feh-
ler des TM. Bei einem plotzlichen Sig-
nalausfall (SSO) wird das Shutdown-
Flag gesetzt, der empfangende Knoten
sowie der TM speichern die Ursache
des Ausfalls (MOST150, SSO, kriti-
scher Unlock [1]) und eine Notab-
schaltung wird initiiert. Hier ist (struk-
turelle) Redundanz das einzige Mittel,
diese Fehler zu tolerieren. Im Fall ei-
nes unbestimmten TM wird ein All-
Slave-Network initiiert, um eine (gul-
tige) Ringunterbrechungsdiagnose zu
ermodglichen. Wenn die Zahl der TMs
nicht gleich Eins (All-Slave, Multi-
Master) oder eine giltige relative Kno-
tenposition nicht verfugbar ist, wird
ein Diagnosefehler signalisiert und das
Netzwerk abgeschaltet.

O Jitter

Datenabhangiger (DDJ) und nicht kor-
relierter Jitter [2] konnen sich akku-
mulieren, so dass der TM das Signal
eventuell nicht rekonstruieren kann.
Dies ist dann der Fall, wenn das Signal
auBerhalb der Master-Jitter-Toleranz
liegt. Hier werden Lock-Fehler (LO)
verursacht, da der TM sich nicht syn-
chronisieren kann. Hochfrequenter
DDJ wird durch die PLL beschrinkt,
niedrigfrequenter DDJ wird weiterge-
leitet.

Um den DDJ zu messen, wird ein
Muster verwendet, welches zwischen
dem niedrigsten (0x00) und hochs-
ten (0Oxff) Wert changiert. Fur die effi-
ziente Analyse und Simulation von
Timing-Fehlern lassen sich aktuelle
FPGAs (Field Programmable Gate Ar-
rays) einsetzen [8].

B Schlussfolgerung

Mehrere Protokoll- bzw. Implementie-
rungsverbesserungen wurden aufge-
zeigt. Einige Punkte sind und bleiben
wahrscheinlich unklar, da der Autor
keinen Zugang zu einer TM/MOST-
Implementierung hatte: Es sind weder
die fur den CRC verwendeten Polyno-
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me spezifiziert noch welche Abschnit-
te durch Paritat gesichert werden, wei-
terhin ob und welche internen Register
durch Paritat geschutzt sind. Daher die
Annahme, dass jedes Bit aufierhalb der
Daten und Kontrollblocke in die Pa-
ritaitsberechnung einflief3t. bg
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